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モバイル端末等の安全管理に関するチェックリスト 
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チェック欄 対策内容 

端末上の対策 

□ 
OS やソフトウェアは、自動アップデート機能等により常に最新の状態に保ちましょう。また、提供元が確

認できないソフトウェアをインストールしないようにしましょう。 

□ 
ウイルス対策ソフトウェアを導入して定期的なウイルススキャンを行い、悪意のあるソフトウェアを検出・除

去するようにしましょう。また、ウイルス対策ソフトウェアを常に最新版に更新しましょう。 

□ 
端末に対して、推定されにくいパスワードやロック等を設定した上で、定期的に変更等するなどの対策を

行いましょう。 

管理上の対策 

□ 
資格確認業務に用いる情報機器等について台帳で管理を行い、端末が、施設により許可された職

員に使用され、上記の「端末上の対策」が講じられていることを定期的に確認しましょう。 

□ 
個人情報等の漏洩を防ぐため、端末等の安全管理について、職員に対して周知・教育訓練等を定

期的に実施しましょう。 

参考：「医療情報システムの安全管理に関するガイドライン 第 6.0 版（令和 5 年 5 月）」 

 

⚫ モバイル端末等を用いてオンライン資格確認のサービスを利用する場合、そのモバイル端末等は、

施設等が業務用のみに用いる端末であることが望ましいです。 

⚫ 施設においては、以下のチェックリストを活用しながら、モバイル端末等を安全に管理するようお願

いします。 

⚫ なお、職員個人の所有する又は個人の管理下にある端末の業務利用（Bring Your Own 

Device; BYOD）も想定されます。BYOD を実施する場合も、以下のチェックリストを活用し

て、施設が管理する情報機器等と同等の対策を講じるようお願いします。 


